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▪ Чувствительная тема для граждан, СМИ и регуляторов

▪ Жёсткий формальный регулятор – Роскомнадзор

▪ Высокая вероятность штрафов при нарушении

▪ Многие формальные практики противоречат требования 

законов (пример – указание номеров паспортов учредителей в 

уставе учреждения).

▪ Можно нанести реальный ущерб гражданам

Почему это важно



Сотрудники, 
учредители и 

правление

• Трудовые договора, 
договора ГПХ, 
договора с ИП и 
другие

• Сведения о здоровье 
сотрудников

Жертвователи

• ФИО, сумма и иная 
информация о 
жертвователях

Граждане с которыми 
ведётся работа

• Данные опросов и 
исследований

• Учащиеся/слушатели 
лекций и участники 
семинаров

• Получатели 
поддержки и помощи

• Иные сведения о тех 
с кем ведётся работа

Общедоступные 
данные физических 

лиц

• Сведения из 
социальных сетей

• Сведения из 
общедоступных 
государственных баз 
данных

• Иные общедоступные 
сведения

Откуда у НКО бывают персональные данные



Стандартно

ФИО + любые другие данные о человеке

Расширено

уникальный идентификатор человека + любые другие данные о 
человеке

Расширено (повторная идентификация)

Анонимизированные данные по которым можно восстановить 
личность конкретного человека

Что такое персональные данные. Простым языком



ФИО + уникальный идентификатор

Иванов Иван Иванович, паспорт серия 72 01 123456, выдан ОВД N17 г. Таганрога 

Уникальный идентификатор + дополнительная информация

СНИЛС 070-578910, место рождения Санкт-Петербург, рост 179 см, возраст 27 лет

Повторная идентификация

Иванов И.И, родился 1 сентября 1987 г., в городе Мытищи, почтовый индекс 111187

Недостаточно анонимизированное ФИО + дополнительная информация

Ч****с А******й Б*******ч, сумма пожертвования 387 тыс. рублей за август 2017 г.

Примеры персональных данных



Ситуация

Благотворительная организация ежемесячно публикует на своём сайте Excel файл со 

списком жертвователей и суммой пожертвований

Вопросы

1. Запрашивалось ли разрешение на обработку персональных данных у всех 

жертвователей и указано ли явным образом что ФИО будет опубликовано?

2. Публикуется ли только ФИО или также дополнительная информация? ФИО 

публикуется полностью?

Пример: Благотворительная организация 
публикует информацию о жертвователях



Ситуация

НКО проводит опрос граждан по поводу осложнений по итогам COVID-19. Имеет ли 

она право это делать?

Вопросы

1. Включает ли форма опроса ФИО, телефон, email или иной уникальный 

идентификатор гражданина?

2. Присутствуют ли в форме опроса вопросы по медицинским осложнениям, а не 

только по бытовым, рабочим и тд.?

Пример: НКО проводит опрос граждан по наличию 
осложнений после COVID-19



Ситуация
Грантодатель выдал грант на просветительские лекции и просит передать ФИО и 
контакты участников этих мероприятий другому получателю их грантов для проведения 
рассылок

Вопросы
1. Подписывалось ли соглашение об обработке данных или предоставлялась ли 
обязывающая форма согласия на обработку данных участникам мероприятий?

2. Включен ли в соглашение пункт о согласии передаче данных грантодателю?

3. Включен ли в соглашение пункт о согласии о передаче данных другой организации, 
о передаче данных которой запрашивает грантодатель?

Пример: Передача данных участников лекций и 
семинаров другой организации



Ситуация

Некоммерческая организация в целях прозрачности публикует уставные документы –

устав, положение о правлении и иные официальные документы у себя на сайте. 

Вопросы

1. Содержаться ли паспортные данные учредителей или руководителей в этих 

документах?

2. Получено ли разрешение от учредителей, руководителя, членов правления на 

публикацию этих сведений?

Пример: НКО публикует уставные и иные 
официальные документы у себя на сайте



5. При сборе персональных данных, в том числе посредством 

информационно-телекоммуникационной сети "Интернет", оператор обязан 

обеспечить запись, систематизацию, накопление, хранение, уточнение 

(обновление, изменение), извлечение персональных данных граждан 

Российской Федерации с использованием баз данных, находящихся на 

территории Российской Федерации, за исключением случаев, указанных 

в пунктах 2, 3, 4, 8 части 1 статьи 6 настоящего Федерального закона.

(часть 5 введена Федеральным законом от 21.07.2014 N 242-ФЗ)

Важно! 

Сбор персональных данных граждан только на 
территории РФ!



• Требования ФСБ и ФСТЭК по защищённости 

информационных систем c персональными 

данными

• Классы защищённости

• Судебная практика

Для самостоятельного изучения



1. Не используйте, не публикуйте и не передавайте 3-м лицам персональные данные во всех 

случаях когда этого можно избежать.

2. Изучайте практику регулирования Роскомнадзора и ФЗ о персональных данных

3. Убедитесь что люди дали Вам разрешение на использование их данных

4. Используйте регламент Роскомнадзора деперсонализации данных

5. Если у Вас есть доноры из Европы, изучите требования GDPR

6. Изучите вопросы врачебной тайны если Вы работаете с данными о здоровье граждан.

7. Ограничьте использование не-российских сервисов в работе с персональными данными

(электронная почта, облачные диски, системы управления задачами и так далее)

8. Консультируйтесь с юристами!

Рекомендации



1. Федеральный закон "О персональных данных" от 27.07.2006 N 152-ФЗ
https://www.consultant.ru/document/cons_doc_LAW_61801/

2. Приказ Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций 
(Роскомнадзор) от 5 сентября 2013 г. N 996 г. Москва "Об утверждении требований и методов по обезличиванию 
персональных данных" 

https://rg.ru/2013/09/18/dannye-dok.html

3. Постановление Правительства РФ от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных 
при их обработке в информационных системах персональных данных“ https://base.garant.ru/70252506/

4. Приказ ФСБ России от 10 июля 2014 г. N 378 "Об утверждении Состава и содержания организационных и 
технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах 
персональных данных с использованием средств криптографической защиты информации, необходимых для 
выполнения установленных Правительством Российской Федерации требований к защите персональных данных для 
каждого из уровней защищенности" 

https://base.garant.ru/70727118/

5. General Data Protection Regulation (GDPR) 

https://eur-lex.europa.eu/eli/reg/2016/679/oj

Нормативные документы

https://www.consultant.ru/document/cons_doc_LAW_61801/
https://rg.ru/2013/09/18/dannye-dok.html
https://base.garant.ru/70252506/
https://base.garant.ru/70727118/
https://eur-lex.europa.eu/eli/reg/2016/679/oj


1. База знаний компании Search Inform

https://searchinform.ru/resheniya/biznes-zadachi/zaschita-personalnykh-dannykh/

2. База знаний компании “Центр безопасности данных”

https://data-sec.ru/personal-data/

Общедоступные ресурсы о работе с персональными 
данными

https://searchinform.ru/resheniya/biznes-zadachi/zaschita-personalnykh-dannykh/
https://data-sec.ru/personal-data/


Спасибо за 
внимание.

Иван Бегтин
Email: ibegtin@infoculture.ru
Сайт:     http://infoculture.ru
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